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1. Executive Summary

Mobile-Banking ist bequem, schnell, effizient und von
Uberall aus méglich. Kein Wunder also, dass immer
mehr Deutsche bei ihren Bankgeschdéften darauf setzen
— laut Statista sogar ganze 84%. Diese Einfachheit, die
far den rasanten Anstieg gesorgt hat, zeigt auch das
gesteigerte Vertrauen der Deutschen in die Sicherheit
des Online-Bankings. Wéhrend 2013 nur 46% der
Befragten angaben, Bankgeschdfte via Online-Banking
far sicher zu halten, sind es etwa 10 Jahre spdter bereits
81% (Quelle: Bankenverband) — gerade wdhrend der
Corona-Pandemie ist ein deutliches Umdenken zu

sehen.

Das Gute ist: Die deutschen Burger liegen nicht falsch. Es
gibt tatsdchlich zahlreiche Sicherheitsmechanismen
und Methoden, die das Banking auf dem Smartphone
sicher machen und umfassend schitzen. Wer sich um
die Integritat seiner Daten sorgt, kann beispielsweise
nach Anbietern Ausschau halten, die auf externe
Datenspeicherung verzichten und die Daten direkt auf
dem Endgerdt verschlUsselt speichern. Wer Bedenken
hat, dass Transaktionen abgefangen und umgeleitet
werden kénnten, kann sich an Banking-Apps halten, die
Wert auf eine kontinuierliche Uberprufung der
Sicherheitszertifikate der Banken legen. Wer Sorge hat,
dass Unbefugte Uber das Smartphone oder Tablet
Uberweisungen tatigen kénnten (z.B. im Fall eines
Gerdteverlustes oder -diebstahls), sollte sich einen
Anbieter aussuchen, der auf lokale Verschlisselung der
Daten achtet und besonders hohe Passwort-

Sicherheitsmalnahmen verwendet.

Dieses Whitepaper zeigt auf, welche Malinahmen
Outbank zum Schutz der Privatsphdre seiner Nutzer
unternimmt. Es stellt diese Technologien detailliert vor
und erldutert, wie sie potenziellen Gefahren vorbeugen
oder diese verhindern. Ein Glossar zum Thema
Sicherheit am Ende des Whitepapers dientzum
besseren Verstdndnis der Sicherheitsarchitektur im
Banking und erklért héufige Angriffsmethoden. Zudem
soll es den interessierten Mobile Banker unterstltzen,
eine wirklich sichere Applikation zu finden. Wer Banking-
Anbieter auf diese Begriffe untersucht, ist auf der

sicheren (Banking-) Seite.


https://de.statista.com/statistik/daten/studie/3942/umfrage/anteil-der-nutzer-von-online-banking-in-deutschland-seit-1998/
https://de.slideshare.net/slideshow/umfrage-online-und-mobile-banking-2024/267002776

2. Wie steht Outbank zur Banking-Sicherheit?

Die Finanzlage entscheidet darlber, wie sich der eigene
Alltag gestalten I&sst. Geld erlaubt die monatliche Miete zu
begleichen, das tagliche Mittagessen zu bezahlen oder auch
eine Reise zu unternehmen. Deshalb sind alle Daten rund
um Geld und Finanzen nicht nur sehr persénlich, sondern
auch besonders sensibel. Diese Daten sollen nur die
Menschen sehen, welchen man absolutes Vertrauen

schenkt.

Genau deshalb unterstitzt Outbank den Ansatz der
absoluten Datensicherheit. Outbank verschlUsselt, speichert
und sichert die sensiblen Daten des Nutzers mit modernsten
VerschllUsselungsstandards auf dem persénlichen Gerdt
des Nutzers. Um hdéchstmogliche Sicherheit auf dem
Endgerat und wéhrend der Kommunikation mit Banken zu
schaffen, hat Outbank folgende SicherheitsmaRnahmen

implementiert:

o Lokale Datenspeicherung

Outbank speichert alle Finanzdaten verschltsselt auf dem
Endgerdt des Nutzers. Die Daten sind somit nur vom Nutzer
einsehbar — weder von Outbank noch anderen Drittparteien.
Das dahinterstehende Verfahren ist das Zero-Knowledge-
Prinzip. Auch grof3e Unternehmen wie Apple stellen aktuell
immer mehr auf absolute Datensicherheit durch Zero-
Knowledge um und speichern Nutzerdaten nur noch auf

deren Endgerdten, ohne selbst Zugriff darauf zu haben.

e Moderne Datenverschlisselung

Wenn Daten verschlUsselt werden, entsteht beispielsweise
aus dem Verwendungszweck ,Autoversicherung” ein langer
Block an zusammengewdurfelten Zeichen- und Zahlen-
kombinationen, auch Chiffretext genannt. Fir Menschen
und Computer ergeben diese Zeichenkombinationen
keinen Sinn und sind unlesbar. Nattrlich gibt es starke
Unterschiede in der Schwierigkeitsstufe dieser Kombina-
tionen. Outbank nutzt zur Verschllsselung der sensiblen
Finanzdaten den weltweit sichersten Standard: die sym-

metrische AES-Verschlusselung. Diese VerschlUsselung wird

auch zur Sicherung von Regierungsdokumenten der héchs-
ten Klassifizierungsstufe genutzt. Um die Daten zu
entschlisseln und damit fur den Menschen wieder lesbar zu
machen, ist ein Schltssel notwendig. Dieser SchlUssel wird

bei Outbank aus dem App-Passwort des Nutzers erzeugt.

Nur der Nutzer kann mit diesem Passwort seine Daten wieder
lesbar und nutzbar machen. Niemand aufl3er dem Besitzer
des App-Passworts hat somit Zugang zum verschlusselten

Inhalt.

e Direkte Bank-Device-Kommunikation

Jegliche Kommunikation von der Bank und der Outbank App
findet direkt zwischen Finanzinstitut und Endgerdt statt. Wie im
Fall der lokalen Datenspeicherung sind auch hier keine Server

zwischengeschaltet.

Bei anderen Anbietern Ubernehmen hdufig Proxy-Server die
Kommunikation mit der Bank des Nutzers. Dazu mussen sie die
Zugangsdaten des Nutzers in unverschlUsselter Form kennen.
Die Server wissen somit nicht nur Gber die Zugangsdaten all
ihrer Nutzer Bescheid, sondern auch Uber alle Finanzdaten, die
zum Nutzer Ubermittelt werden — ein sehr lohnendes Ziel fur
Angreifer. Outbank eliminiert diese Gefahr vollsténdig, da die
App direkt mit der Bank kommuniziert und keine Server

zwischengeschaltet sind.

e Sichere Bankzertifikate

Jede Bank verfugt Uber ein Sicherheitszertifikat, das

sogenannte TLS- bzw. SSL-Zertifikat. Damit bescheinigt das
Kreditinstitut, dass die Verbindung zu ihren Servern nicht
kompromittiert und damit vertrauenswurdig ist. Die meisten
Banking-App-Anbieter Uberprifen dieses Zertifikat in der
Regel nicht explizit, da sie der Verantwortung dafar dem
Betriebssystemhersteller Gberlassen. Outbank hingegen
Uberpruft bei jeder Verbindung vor dem Verbindungsaufbau,
ob das Zertifikat gultig ist. Dieser Prozess heifl3t Certificate
Pinning.

Zusdtzlich pruft Outbank automatisiert die Sicherheit aller
verwendeten Server der Anbieter mehrmails stindlich von

verschiedenen Orten (unterschiedliche Autonome Systeme).

Sobald eine UnregelmadRigkeit auftritt, bricht Outbank die

Verbindung zur Bank sofort ab. Im Falle eines Cyber-Angriffs



auf die Kommunikation mit der Bank findet daher weder eine
Verbindung noch Kommmunikation zwischen App und Bank
statt. Outbank ist eine der wenigen Banking-Apps, die diese

erhéhte Sicherheit anbieten.

e Geschitzte Datensynchronisierung

Eine weitere Besonderheit der Outbank App ist die geschutzte
Synchronisierung der Daten auf allen Endgerdten beim
Secure Sync. Dafur nutzt Outbank ebenfalls die AES-
Verschlusselung. Vor dem Versand werden die Daten
zundchst verschlisselt und anonymisiert — und erst dann als
unlesbare Kryptogramme Uber einen AWS-Server in
Deutschland geschickt. Der Weg Uber den Server ist
notwendig, um die Daten auf allen Endgeréten zu
synchronisieren. Alle Informationen, die sich auf dem Server
befinden, sind mit dem individuellen App-Passwort des
Nutzers verschlUsselt abgelegt. Sie kénnen somit nicht
eingesehen werden.

Zusammengefasst schitzt Outbank die sensiblen
Nutzerdaten, indem alle Daten auf dem Endgerdt des Nutzers
nach héchsten Sicherheitsstandards verschlUsselt sind. Selbst
wenn ein Nutzer die Outbank Infrastruktur zur
Datensynchronisierung nutzt, sind die Daten sicher, da sie vor
dem Versand verschlUsselt und erst dann an den Server
geschickt werden. Zudem sichert Outbank die
Kommunikation zwischen App und Bank mit einer
kontinuierlichen Uberprufung des Zertifikats des Kreditinstituts.
Wie diese Sicherheitstechnologien konkret die Sorgen der
Nutzer I6sen und Cyber-Bedrohungen abwehren, zeigt Kapitel

vier.

3. Der gléiserne Burger — auch im Mobile
Banking?

Wenn ich meine Daten mit einer Banking-App verwalte, weif3
das Unternehmen dann, wenn ich ein Minus auf dem Konto
habe? Berichtet es das sogar? Muss ich Angst haben, dass
meine Daten an Versicherungen und Finanzanbieter verkauft
werden, die mich dann mit Angeboten bedréngen? Und
muss Outbank nicht Uber meine Finanzsituation Bescheid

wissen, um meine Vertrége kategorisieren zu kébnnen?

Alles berechtigte Fragen, die Outbank in einem Wort

beantworten kann: Nein.

Nein, Outbank weif} zu keinem Zeitpunkt Gber den Konto-
stand des Nutzers Bescheid. Ob verschuldet oder Milliarddr,
Outbank hat keine Einsicht in die Finanzdaten. Sie werden
verschlusselt auf dem Endgerdt des Nutzers gespeichert, wo

sie einzig und allein vom Nutzer per Eingabe des App-

3

Passworts eingesehen werden kénnen.

Nein, es werden keine Finanzdaten oder Kontostéinde an
andere Finanzdienstleister weitergegeben. Da Outbank weder
auf die Daten zugreifen noch sie einsehen kann, ist die
Weitergabe und der Verkauf von Finanzdetails unmaéglich. In
Outbank wissen nur die Bank und der Nutzer Uber dessen
Finanzsituation Bescheid.

Nein, auch bei Funktionen wie der Vertragserkennung erhdilt
Outbank keinen Einblick in die Finanzdaten des Nutzers. Dafur
kommen Algorithmen zum Einsatz, die ausschlieBlich auf dem

Gerdt des Nutzers ausgefthrt werden.

4. Wie lassen sich mit Outbank Banking-
Gefahren Uberwinden?

Seit 2001 beobachtet Outbank den Mobile-Banking-Markt
und entwickelt die App von Kategorisierung bis Touch ID je
nach Kundenwunsch und Neuerungen in der Branche weiter.
Gleichzeitig verfolgt Outbank, welche Gefahrenpotenziale
im Mobile Banking bestehen und wie diese die Sicherheits-
bedenken unter den Nutzern steigern. Auf diese Gefahren-
potenziale antwortet Outbank mit Sicherheitstechnologien,
die die Outbank Entwickler Uber mehrere Jahre und mit viel

Erfahrung erstellt haben.

o Gefahr #1: Gerdteverlust

Wenn ich mein Gerdt verliere, was passiert dann mit meiner
Banking-App? Kann der Dieb oder Finder meine Konten

leerrumen?

Selbstverstdndlich nicht. Outbank speichert keine
Passwoérter auf Servern. Der Finder des Gerdtes kann deshalb
weder anhand eines Reset-Buttons, noch per E-Mail das
Passwort erfragen oder abdndern. Wer das App-Passwort
nicht kennt, dem bleibt die App verschlossen. Ist der Finder
oder Dieb im Besitz des Gerdtes, kann er die App weder
bedienen noch Finanzdaten einsehen. Er mUsste dafur
zusatzlich das App-Passwort knacken. Doch das ist, wie im
néchsten Schritt beschrieben, in der Outbank App praktisch

unmaglich.
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o Gefahr #2: Passwortdiebstahl

Wer versucht, das Passwort eines Outbank Nutzers zu
knacken, wird sich daran die Zédhne ausbeiRen. Der
Betrlger musste daftr ein héchst komplexes

Verschlisselungssystem aufdecken.

Da Outbank keine Nutzerdaten und somit auch keine Pass-
worter zentral speichert, gibt es auch keine Server-
Datenbanken, die geknackt werden kénnten. Risiken durch
Angriffe auf Passwort-Datenbanken fallen somit von
vornherein schon einmal weg. Mittlerweile kénnen schnelle
Computer bereits in wenigen Sekunden so viele Zahlen-
und Zeichenkombinationen berechnen, dass selbst
komplizierteste Passworter in kurzester Zeit geknackt
werden kédnnen. Auch hier schutzt Outbank jeden Nutzer -
unabhdngig davon, wie schwer oder einfach er sein App-
Passwort wdhlt. Jedes einzelne App-Passwort wird daflr in
einen neuen, kryptischen Schllssel einer festen Lénge
umgewandelt und somit unleserlich veréindert. Diese
Umwandlung erfolgt Uber die SchlUsselableitungsfunktion

Key Derivation Function PBKDF2.

Friher kamen dafur auch Hashes wie MD5 Hashes zum
Einsatz; inzwischen kénnen schnelle Computersysteme
diese aber ebenfalls muhelos knacken. Die Key Derivation
Function PBKDF2 ist eine der sichersten Methoden, um
kryptographische Schltssel aus Passwdrtern zu erzeugen.
Die Berechnung dieses Schllssels kostet viel Zeit und erhéht
den Aufwand im- mens, den ein Angreifer flr das Erraten

des Passworts bspw. mittels Brute Force aufbringen muss.

e Gefahr #3: Banken-Hack

In den letzten Jahren héuften sich Nachrichten zu Cyber-

Angriffen auf Bankinstitute wie die DKB und die Sparkassen.

Oftmails ist dabei auch die Rede von Man-in-the-Middle-

Attacken. Ein Angreifer schaltet sich dabei zwischen Nutzer
und Bank und féngt somit die Datenstréme ab.

Naturlich kann Outbank nicht den Angriff auf eine Bank ver-
hindern. Im Ernstfall sind die Outbank Nutzer der jeweiligen
Bank jedoch geschutzt. Wurde das Sicherheitszertifikat der
Bank kompromittiert oder manipuliert, blockiert Outbank den
Zugang zur Bank. Das verhindert, dass die Nutzer in einem
ungesicherten Bankenumfeld Transaktionen tétigen. Dazu
Uberpruft Outbank im 15-Minuten-Takt, ob die Sicherheits-
zertifikate einer Bank unversehrt sind. Dieses

Sicherheitsverfahren heifldt auch aktives Certificate Pinning.

o Gefahr #4: Smartphone-Hack

Neben Banken haben Angreifer auch Smartphones zum Ziel.
Daflur nutzen sie Sicherheitslicken auf den Gerdten aus,
schleusen sich Uber infizierte Spam-Mails ein oder félschen
WiFi-Verbindungen. Dartiber manipulieren sie dann héufig
die TAN-Generator-App oder fangen smsTAN ab — und
kébnnen dadurch beispielsweise bei einer Transaktion den

Uberweisungsempfénger éndern.

Outbank-Nutzer sind auch in dem Fall eines Smartphone-
Hacks oder Man-in-the-Middle-Angriffs auf das Gerdat
geschutzt. Grund daflr ist abermals Certificate Pinning: Ein
Angreifer kann zwar weiterhin bspw. die smsTAN abfangen, er
kann jedoch keine Empféngerdaten oder Uberweisungs-
betrége dndern. Wenn er gefdischte Daten fur die
Transaktion an Outbank senden méchte, erkennt Outbank
die Manipulation anhand des kompromittierten SSL-

Zertifikats — und bricht sofort die Verbindung ab.


https://www.anwalt.de/rechtstipps/hackerangriff-2024-bankkonten-von-kunden-der-sparkasse-und-der-deutschen-kreditbank-ag-dkb-ag-gepluendert-185285.html

5. Wie kann ich mich als Nutzer allgemein
besser im Netz schutzen?

Im Netz ist Sicherheit immer ein zweischneidiges Schwert,
denn: ,Sicherheit ist nur so sicher, wie sein schwdchstes
Glied.”

Wdhrend Outbank alle notwendigen Schritte unter-
nimmt, um seinen Nutzern nahezu 100 %ige Sicherheit zu
gewdhrleisten, stehen auch die Nutzer selbst in der
Verantwortung. An dieser Stelle deshalb einige Tipps, wie
jeder selbst zu noch mehr Sicherheit im Banking

beitragen kann:

e Links und Anhéinge von E-Mails prufen

Haufig schleusen sich Viren durch infizierte E-Mail-
Anhdnge oder -Links auf den PC oder das Smartphone.
Daher sollten Nutzer keine Anhénge 6ffnen, deren

Absender sie nicht kennen.

Spoofing Mails sind mittlerweile stark ausgereift. Sie
passen sich an den Nutzer an und tarnen sich mit einem
bekannten Namen oder einer Institution, mit der der
Nutzer h&ufig in Kontakt steht. Wer sich unsicher ist, kann
eine kurze Google- Suche mit der Betreffzeile der E-Mail
durchfuhren. Sollte es sich um eine infizierte Spam-Mail
handeln, weisen meist die ersten Suchergebnisse bereits

darauf hin.

Auf dhnliche Weise versuchen Phishing-Mails, den Nutzer
auf infizierte Webseiten zu locken. Haufig mit dem Namen
eines bekannten Unternehmens getarnt, enthalten
Phishing-Mails einen infizierten Link. Teilweise geben
Angreifer als Absender dieser E-Mails auch den Namen
einer Person im eigenen Unternehmen an, um noch mehr
Vertrauen zu erwecken (CEQ Fraud). Bestand in den letzten
zwei bis drei Wochen kein Kontakt zum jeweiligen
Unternehmen oder der Person, sollten diese E-Mails am
besten direkt geldéscht werden. Wer sich versichern méchte
und die E-Mail 6ffnet, sollte nicht direkt auf den enthaltenen
Link klicken. Per Mouse-Over l@sst sich Ublicherweise die
Linkadresse anzeigen. Fuhrt diese Adresse nicht direkt zur
Webseite des Unternehmens, handelt es sich vermutlich um

eine Umleitung auf eine infizierte Webseite.

o Offizielle App Stores nutzen

Wer Apps nicht aus den offiziellen App Stores von Google

oder Apple herunterladt, Guft Gefahr, sein Geréat mit Viren

zu infizieren. Gerade bei sehr beliebten oder heifld erwarteten
Apps besteht die Gefahr, dass vereinzelt Webseiten
Downloads von diesen Versionen anbieten. Da diese
Webseiten aber nicht den Sicherheitsbestimmungen der
offiziellen App Stores unterliegen, sind diese Apps hdufig mit

Trojanern infiziert.

Nutzer sollten deshalb Apps ausschlief3lich aus dem Apple
App Store, Google Play Store oder aus dem Huawei App
Gallery herunterladen. Alle Apps, die dort gelistet sind,
werden von den jeweiligen Plattformen zuvor gepruft. Sie
kédnnen deshalb in der Regel bedenkenlos heruntergeladen

werden.

e Authentifizierung mit 2 Gerdten durchflihren

Im Herbst 2016 sorgte eine Sicherheitslicke im photoTAN-
Verfahren deutschlandweit fr groRes Aufsehen. Grund der
Sicherheitslticke war die TAN-Authentifizierung Gber nur ein
Endgerdat. Ublicherweise kommen beim sicheren TAN-
Verfahren zwei, voneinander unabhdngige Gerdte zum

Einsatz fur die Zwei-Faktor-Authentisierung. Dadurch kann nur

derjenige den Vorgang durchflhren, der im Besitz beider
Gerdte ist. Im photoTAN-Verfahren wird die TAN jedoch nicht
auf einem zweiten Gerdt generiert. Angreifer haben somit
leichtes Spiel: Sie nisten sich Uber ein Schlupfloch im
Smartphone ein und hacken die TAN-Generator-App. So
kénnen sie die TAN- Generierung manipulieren, aufzeichnen,
abfangen oder die Uberweisung so abdndern, dass das Geld

auf ein anderes Konto geleitet wird.

Aus diesem Grund sollten Nutzer stets zwei verschiedene
Gerdte fur TAN-Verfahren verwenden. Bei einer Uberweisung
macht es beispielsweise Sinn, die mobile TAN fur die
Transaktion auf dem Smartphone zu empfangen und den
Vorgang selbst am Mac oder PC durchzufihren. Dadurch ist

sowohl

die Generierung als auch Anwendung einer TAN sicher.

e Webseiten ohne Schloss vermeiden

Besitzt eine Webseite ein gultiges Sicherheitszertifikat, ist das

fur jeden Nutzer sofort an einem kleinen Vorhéngeschloss-
Icon in der URL-Leiste des Browsers ersichtlich. Das TLS- bzw.
SSL-Zertifikat verschlUsselt Datenstrome. Jede Webseite, die
Nutzerdaten abfragt oder speichert, sollte deshalb Uber ein
Zertifikat verfigen. Liegt dieses nicht vor, kénnen Daten unter
Umsténden frei eingesehen werden und bieten Angreifern

ein einfaches Ziel. Nutzer sollten deshalb immer vor der



Registrierung auf einer Webseite einen Blick auf die URL-
Leiste werfen. Erscheint dort ein Schloss? Wenn jag, ist eine

Grundsicherheit geschaffen.

e AufBanking in 6ffentlichen Netzen verzichten

Im Gegensatz zum heimischen Privat-WLAN sind
offentliche WLAN-Verbindungen in den wenigsten Fdllen
verschlUsselt. Wer sich hier einloggt, IGuft Gefahr, dass
seine Daten abgefangen oder manipuliert werden.
Teilweise richten Kriminelle sogar eigene “Free Wifi"-
Verbindungen ein, nur um anschlieend die verbundenen
Gerdte zu hacken und die Daten mitzulesen. In einem
offentlichen, freien Netz seine Bankgeschdfte zu erledigen,

ist deshalb schon beinahe fahrléssig.

Im &ffentlichen WLAN sollten Nutzer deshalb keine persén-
lichen oder vertraulichen Daten abrufen oder gar Mobile
Banking nutzen. Wer héufig fremde Rechner zum Surfen
oder fur das Banking gebraucht, sollte anschlieRend
immer den Cache des Browsers I6schen. In diesem
Zwischenspeicher legen Browser die Daten der letzten
Verbindungen ab. Werden diese Informationen nicht
geldscht, kénnten Kriminelle diese spdter auslesen und
missbrauchen. Im besten Fall sollten Nutzer auch hier ganz
darauf verzichten, fremde Rechner far ihr Banking zu

nutzen.

6. Glossar

AES-Verschlisselung

Die Verschlusselung nach Advanced Encryption Standard
(AES) ist die bisher sicherste Form der Daten-
verschllsselung. Dieses Verschlisselungsverfahren erstellt
aus einem Klartext wie dem App-Passwort einen
hieroglyphen-dhnlichen Chiffretext einer bestimmten Lange
(128 Bit bzw. eine Zahl mit 39 Stellen). Die Umwandlung von
Klar- zu Chiffretext wird mit einem weiteren SchlUssel
abgesichert. Dieser besitzt eine Ldnge von 128,192 oder 256
Bit. Das entspricht einer Zahl mit jeweils 39, 58 oder 78
Stellen. Bei Eingabe des Schlussels wird die Transformation
wieder rickgéngig gemacht und der Klartext (das App-
Passwort) leserlich. Ist der Schlussel zum Ver- und
Entschllsseln identisch, liegt eine symmetrische

Verschlusselung vor.

Autonomes System

Als Autonomes System (AS) wird ein Verbund von Netzwer-
ken bezeichnet, die miteinander Uber ein Protokoll
kommunizieren. Jeder grolRe Internetdienstanbieter wie
beispielsweise Telekom oder Vodafone besitzt ein eigenes AS.
Alle AS sind untereinander verbunden und bilden so
gemeinsam das Internet. Outbank nutzt beim Certificate
Pinning unterschiedliche AS, um die Sicherheitszertifikate
der Banken zu Uberprufen. Sollten die Zertifikate einer Bank in
den einzelnen AS unter- schiedlich sein, deutet das auf eine
Manipulation hin. Da Outbank die Zertifikate in
unterschiedlichen AS abfragt, wirde es diese Manipulation
sofort erkennen und kann seine Nutzer somit vor dieser

Gefahr schutzen.

Brute Force

Generell werden bei der Brute-Force-Methode in der
Informatik alle potenziellen Lésungen ausprobiert, bis die
richtige gefunden ist. Kriminelle wenden dieses Vorgehen
beispiels- weise an, wenn sie Passworter erraten méchten. In
Outbank sind Nutzer davor geschutzt, da aus den App-
Passwortern kryptographische Schllssel tber die Key

Derivation Function PBKDF2 erzeugt werden.

CEO Fraud

Der CEO Fraud kommt vielfach bei Phishing-Mails zum
Einsatz. Diese Betrugsmasche zielt darauf ab, Nutzer zu Geld-
Uberweisungen zu bewegen. Angreifer félschen daftr E-Mails,
die sie beispielsweise im Namen von Geschéftsfihrern (CEO)
oder Kollegen aus dem Unternehmen der Empféanger
versenden. Darin fordern sie den Nutzer zum Uberweisen von

Geldbetrdgen auf.

Certificate Pinning

Wie jede vertrauenswurdige Webseite besitzt auch jede
Bank ein Sicherheitszertifikat. Damit bestdtigt sie ihre
Identitdt und verspricht eine unmanipulierte Berbindung. Bei
einem Cyber-Angriff auf die Bank beispielsweise durch
Man-in-theMiddle ist das Sicherheitszertifikat
kompromittiert und damit nicht mehr vertrauenswurdig.
Der Angreifer kénnte so die Verbindung zwischen Bank und
Nutzer manipulieren. Outbank schitzt seine Nutzer davor,
indem es alle 15 Minuten das Zertifikat mittels Certificate
Pinning Uberpruft. Stellt die App fest, dass das Zertifikat nicht
gultig ist, wird die Verbindung im Vorfeld blockiert.



Ende-zu-Ende-Verschlisselung

Eine Ende-zu-Ende-Verschlusselung stellt sicher, dass
Daten wdahrend ihrer Ubertragung standig verschltsselt
und somit geschutzt sind. In Outbank kommt diese
Verschlusselungsart zusammen mit dem Zero-
Knowledge-Prinzip bei der sicheren DatenuUbertragung
(secure Sync) zum Einsatz. Hier werden die Daten
zundchst auf dem Endgerdt des Nutzers nach héchstem
Standard (AES-VerschIt'jsseIung) verschlusselt. Erst dann
verlassen sie das Gerdt in Richtung Cloud-Speicher. Die
Daten kénnen dadurch von keinem der beteiligten
Unternehmen zu keiner Zeit eingesehen werden. Nur der
Nutzer kann die Daten mit seinem App-Passwort

entschlUsseln.

Key Derivation Function PBKDF2

Um Passworter in einen kryptischen Schltssel zu
verwandeln, werden Key Derivation Functions bzw.
Schlusselableitungsfunktionen angewandt. Dabei wird
eine bestimmte Funktion mehrmals hintereinander auf
dasselbe Passwort angewandt. Diese Iterationen stellen
sicher, dass nicht mehr auf das urspringliche Passwort
geschlossen werden kann. Das macht es Angreifern sehr
schwer, Passworter bspw. mittels der Brute-Force-
Methode herauszufinden. Outbank verwendet den
Standard PBKDF2: Password-Based Key Derivation

Function 2.

Kompromittierung

Ist ein System kompromittiert, ist die Sicherheit der Daten
nicht mehr gewdhrleistet. Angreifer kénnten unberechtigt
eindringen, Daten einsehen oder manipulieren. Haufig
kompromittieren Angreifer die Verbindung zwischen Bank
und Nutzer, um Daten abzufangen (Man-in-the-Middle-
Angriff). Verfahren wie das Certificate Pinning schitzen
Nutzer in Outbank vor den Folgen manipulierter

Verbindungen.

MD5 Hashes

Der Message-Digest Algorithm 5 (MD5) ist eine Funktion, der
einen Text in eine 32 Zeichen lange Kette umwandelt — egal
wie lang oder kurz der Text ist. Andert sich nur ein Buchstabe
im Text, entsteht eine komplett andere Zeichenkette. Nur
wenn die Zeichenketten (Hashes) zweier Datenpakete Gber-

einstimmen, ist die Unversehrtheit der Daten bestdtigt. Durch

dieses Vorgehen ist es einfacher, Daten zu vergleichen. Lange
Zeit wurden MD5 Hashes verwendet, damit Passwoérter nicht
im Klartext Ubertragen oder gespeichert werden mussten.
Mittlerweile kbnnen schnelle Computersysteme MD5 Hashes
muhelos knacken. Deshalb ist diese Methode nicht mehr
sicher genug, um damit kryptographische Schltssel zu er-
zeugen.

Outbank nutzt deshalb die Key Derivation Function PBKDF2.

Man In The Middle

Bei einer Man-in-the-Middle-Attacke (MITM) stellt sich ein
Angreifer zwischen zwei Systeme, bspw. den Nutzer und
seine Bank. Er kann damit den Datenaustausch zwischen den
beiden abfangen, kontrollieren und manipulieren. Outbank
Nutzer sind gegen MITM-Attacken mehrfach geschutzt,
beispielsweise durch kontinuierliches Uberprufen des Sicher-

heitszertifikats beim Certificate Pinning.

App-Passwort

Das App-Passwort ist ein vom Nutzer selbst vergebenes
Passwort, das er bei der ersten Einrichtung von Outbank er-
stellt. Mit diesem Passwort entsperrt der Nutzer die Outbank
App. Um die Daten nach einer Synchronisierung Uber Secure
Sync wieder zu entschlusseln, muss der Nutzer ebenfalls
sein App-Passwort eingeben. Dieses Passwort wird nicht
gespeichert und kann deshalb nicht zurtickgesetzt werden.
Wer das App-Passwort nicht kennt, dem bleibt die App
verschlossen. Das Nicht-Speichern des Passworts erhéht die
Sicherheit: Werden keine Passwérter gespeichert, kénnen sie
auch nicht gestohlen werden. Vergisst der Nutzer sein
Passwort, sind alle in Outbank gespeicherten Daten verloren

und er muss die App erneut einrichten.

Phishing-Mails

Phishing-Mails sind darauf aus, Zugangsdaten abzufangen.
Sie tarnen sich meist mit einem bekannten Absender, wie
etwa Banken, Bezahlsystemen, Versandhdusern, Logistik-
dienstleistern und Packstationen. Dadurch lotsen sie den
Nutzer auf eine manipulierte Webseite, die dem Layout des
Absenders gleicht. Der Nutzer wird aufgefordert sich einzu-
loggen, um ausstehende Betréige zu bezahlen oder sich
Gutscheine Uberweisen zu lassen. Die Webseite zeichnet die
Login- und Passworteingaben des Nutzers auf. Der Angreifer
kann die Zugangsdaten so zu seinem Vorteil nutzen. Bekannte

Phishing-Methoden sind CEO Fraud und Mail-Spoofing.



Secure Sync

Der Secure Sync ist die sichere Dateniibertragung in
Outbank Uber mehrere Endgerate. Verwendet ein Nutzer
den Secure Syngc, sind seine Daten automatisch auf
mehreren Gerdten auf dem selben Stand. Zahlreiche
Sicherheitstechnologien schiitzen die Datenlibertragung
bspw. AES-Verschliisselung, Ende-zu-Ende-
Verschliisselung, Key Derivation Function PBKDF2und
Certificate Pinning. Vor dem Versand der Daten werden
diese auf dem Gerdt des Nutzers verschlusselt.

Weder Outbank noch der Cloud-Anbieter Amazon kénnen
die Daten vor, wéhrend oder nach der Ubertragung
einsehen. Die Daten bleiben wdhrend des gesamten
Prozesses vollstéindig verschlusselt. Erst wenn der Nutzer
sein App-Passwort eingibt, sind die Daten wieder lesbar.
Aktuell ist die sichere DatenUbertragung far iOS- und

macOS-Gerdte moglich.

Sicherheitszertifikat (SSL, TLS)

Ein Sicherheitszertifikat bescheinigt, ob eine Webseite
Daten sicher und verschlUsselt Ubertrégt. Gerade bei
Webseiten, die persénliche und sensible Nutzerdaten
Ubertragen, sind diese Zertifikate unumgdnglich.
Ubertragen werden sie Uber

das Protokoll Transport Layer Security (TLS), weshalb sie
auch TLS-Zertifikate genannt werden. Friher wurden sie
Uber das Protokoll Secure Sockets Layer (SSL) Ubermittelt
und heilRen dementsprechend SSL-Zertifikate. Ausgestellt
werden die Zertifikate von Certificate Authorities wie
Comodo, VeriSign oder Symantec. Diese Uberprufen, ob
der Antragsteller (z.B. der Betreiber einer Webseite oder
eine Bank) auch berechtigt ist, fur eine bestimmte
Internetadresse ein Zertifikat zu er- halten. Je nach
Sicherheitsstufe muss der Antragsteller dabei

unterschiedliche komplexe Anforderungen erfullen.

Spam-Mail

Der Begriff Spam steht fur unerwiinschte, oftmals mit Viren
infizierte E-Mails. Jeder vertrauenswurdige E-Mail-Anbieter
hat heutzutage einen Spam-Ordner integriert. Anhand
intelligenter Algorithmen werden auffdllige E-Mails
aussortiert und automatisch im Spam-Ordner abgelegt.
Der Nutzer kann dann entscheiden, ob er diese E-Mails

offnen oder |6schen mochte.

Spoofing-Mail [ Mail-Spoofing

Beim Mail-Spoofing t&iuschen Angreifer eine andere Identit&t
vor. Dabei erscheint beispielsweise als Absender ein Name,
der dem E-Mail-Empfénger bekannt ist. Die tatséchliche E-
Mail-Adresse ist jedoch eine gefélschte. Wie andere Phishing-
Mails ist auch eine Spoofing-Mail darauf aus, an geheime
Nutzerdaten zu gelangen oder den Nutzer zum Uberweisen

von Geldbetrégen zu bewegen.

TAN-Verfahren

Mit einer Transaktionsnummer (TAN) lassen sich im Mobile
und Online-Banking bestimmte Vorgénge wie Uberweisungen
freigeben. Um dieses Einmalkennwort zu erzeugen, kommen

unterschiedliche Verfahren zum Einsatz.

Tan/iTAN

Die TAN-Liste ist die Urversion der TAN-Verfahren. Die
gedruckte Liste enthdlt eine bestimmte Anzahl an TAN-
Codes, die der Nutzer in beliebiger Reihenfolge verwenden
kann. Ist die Liste aufgebraucht, erhdlt der Nutzer eine neue.
Mittlerweile ist dieses Verfahren nicht mehr im Einsatz, da es
zu unsicher ist. Die indizierte TAN-Liste (iTAN) enthdlt far

jede TAN zusdtzlich eine Nummerierung. FUr eine Transaktion
fordert die Bank eine bestimmte Nummer aus der Liste an.
Dieses Verfahren wird im September 2019 aufgrund von

Sicherheitsproblemen ebenfalls eingestellt.

SMS-TAN (mobileTAN, mTAN, smsTAN)
Im SMS-TAN-Verfahren wird die TAN von der Bank via SMS an

eine hinterlegte Mobilrufnummer des Nutzers gesendet.

optisches chipTAN-Verfahren

Far das optische chipTAN-Verfahren erhdlt der Nutzer einen
TAN-Generator seiner Bank. In diesen Generator steckt er
seine Bankkarte. Bevor eine Uberweisung ausgefuhrt wird,
erscheinen auf dem Bildschirm (PC oder Smartphone) funf
flackernde Balken. Hélt der Nutzer den Generator an den vor-
gegebenen Bereich des Flickercodes, wird die TAN erzeugt.
AnschlieRend erscheint auf dem Display des Generators die

bendtigte TAN.

manuelles chipTAN-Verfahren
Im manuellen chipTAN-Verfahren haben Nutzer ebenfalls den
TAN-Generator mit Karteneinschub zur Hand. Bevor eine

Transaktion angestolRen wird, erscheint auf dem PC-



Bildschirm ein Startcode. Diesen Code muss der Nutzer in
den TAN-Generator eingeben. AnschlieRend gibt er die
Empféngerkontonummer und den Uberweisungsbetrag ein.

Aus diesen Informationen wird schlieRlich die TAN generiert.

photoTAN

Das photoTAN-Verfahren wird Uber ein einzelnes Endgerdat
abgewickelt. Die Daten der jeweiligen Transaktion
erscheinen als bunte Pixel-Grafik. Zur EntschlUsselung und
Generierung der TAN nutzt der Nutzer eine App der Bank
oder einen photoTAN-Leser. Wenn bei diesem Verfahren
nur ein Gerdt zum Einsatz kommt, gilt es als nicht sicher. In
Outbank ist dieses Verfahren aktuell deshalb nur mit einem

zusdtzlichen Gerdt moglich.

PUshTAN

Beim pushTAN- [ appTAN-Verfahren benétigt der Nutzer
eine separate App. Bevor er die Transaktion freigeben kann,
erhdlt er eine Benachrichtigung in der TAN-App. Nachdem
er die darin enthaltenen Informationen verifiziert und
bestatigt hat, wird die TAN generiert. Viele pushTAN-
Verfahren funktionieren mittlerweile sogar TAN-frei. Man
muss den Auftrag also nur Uber die pushTAN-App freigeben
und dann in Outbank die Freigabe ohne Eingabe einer TAN

bestdatigen.

Zero-Knowledge-Prinzip

Der Begriff Zero Knowledge wurde von Edward Snowden
gepragt. Das Zero-Knowledge-Prinzip soll sicherstellen,
dass persénliche Daten auch beim Transfer Gber Cloud-
Anbieter stdndig geschutzt sind. Die Daten werden deshalb
verschlusselt Ubertragen. So kénnen weder das Daten
verarbeitende Unternehmen noch der Datentransfer- oder
Cloudspeicher- Anbieter persénliche Nutzerdaten
einsehen. Outbank wendet Zero Knowledge in Verbindung

mit Ende-zu-Ende-Verschllisselung beim Secure Sync an.

Zwei-Faktor-Authentisierung /| Zwei-Gerate-
Authentisierung

Die Zwei-Faktor-Authentisierung (2FA) soll Nutzer vor
digitalem Identitdtsdiebstahl schitzen. Dazu muss der
Nutzer seine Identitét Uber zwei, voneinander unabhdéngige
Faktoren bestdtigen. Das geschieht beispielsweise Uber ein
Passwort und eine zusdatzliche Information, die bei der
Anmeldung via SMS verschickt wird. Angreifer kénnen sich

nur dann als Nutzer ausgeben, wenn sie Zugang zu beiden

Faktoren haben — in diesem Fall Passwort und Mobiltelefon.

Im Zusammenhang mit TAN-Verfahren heiRt dieses
Vorgehen auch Zwei-Gerdte-Authentisierung. Dabei wird
jeweils ein Endgerdt zur TAN-Generierung und eines fur die
TAN- Anwendung genutzt. Bei der SMS-TAN beispielsweise
bereitet der Nutzer eine Uberweisung am PC oder Mac vor
und fordert im TAN-Fenster die TAN an. Diese wird ihm als
SMS auf sein Smartphone geschickt. Den darin enthaltenen
Code gibt er auf dem PC oder Mac ein und schickt dadurch

den Auftrag fur die Transaktion ab.

© 2025 Outbank GmbH



	1. Executive Summary
	2. Wie steht Outbank zur Banking-Sicherheit?
	• Lokale Datenspeicherung
	• Moderne Datenverschlüsselung
	• Direkte Bank-Device-Kommunikation
	• Sichere Bankzertifikate
	• Geschützte Datensynchronisierung

	3. Der gläserne Bürger – auch im Mobile Banking?
	4. Wie lassen sich mit Outbank Banking-Gefahren überwinden?
	• Gefahr #1: Geräteverlust
	• Gefahr #2: Passwortdiebstahl
	• Gefahr #3: Banken-Hack
	• Gefahr #4: Smartphone-Hack

	5. Wie kann ich mich als Nutzer allgemein besser im Netz schützen?
	• Links und Anhänge von E-Mails prüfen
	• Offizielle App Stores nutzen
	• Authentifizierung mit 2 Geräten durchführen
	• Webseiten ohne Schloss vermeiden
	• Auf Banking in öffentlichen Netzen verzichten

	6. Glossar
	AES-Verschlüsselung
	Autonomes System
	Brute Force
	CEO Fraud
	Certificate Pinning
	Ende-zu-Ende-Verschlüsselung
	Key Derivation Function PBKDF2
	Kompromittierung
	MD5 Hashes
	Man In The Middle
	App-Passwort
	Phishing-Mails
	Secure Sync
	Sicherheitszertifikat (SSL, TLS)
	Spam-Mail
	Spoofing-Mail / Mail-Spoofing
	TAN-Verfahren
	Zero-Knowledge-Prinzip
	Zwei-Faktor-Authentisierung / Zwei-Geräte-Authentisierung


